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Seguridad organlzac/onal 
Clasificación, control y etiquetado de bienes 
Seguridad flslca y del ambiente 
Seguridad del personal 
Gestión de las operaciones y las comunicaciones 
Control de acceso 
Desarrollo y mantenimiento de sistemas 

n de la continuidad del 

RESUMEN PMG 

Gestión de la continuidad del negodo 

Desarrollo y mantenimiento de sistemas 

Control de acceso 

Gestión de liS operaciones y IJs comunicaciones 

Seguridad del petSOnal 

sesurldad ffslca y del ambiente 

Clasiflcacló n, control y etiqueta do de bienes 
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Estado de la institución X Dominio 

Programa de mejoramiento de la gesUón 
Ministerio del Interior 
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CRITERIOS DE EVALUACIÓN 
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TIPO DESCRIPCION 

Nocumj)!e La Institución no cuenta con Jl(OCedlmlentos, sistemas, controles u otro que re pennlta cumpnr con el DS-83, 
Cumple la lnstituctOn cuenta con algunos o vanos procedimientos, sistemas, controles u otros que le pennlta cumpir con 
Parcial eiDs-83. 
Cumple La lnstltucl6n cuenta con todos ros controles, procedimientos. sistemas u otros requeridos por el 05-83 
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1 
Política de 
seguridad de la 

,, 

Art.12 Art3 Art. 2 Art. 6 11. 1. b) 3. 11. 4. Art.4 Art. 7 Art. 9 Art.1W18 Art. 3 
Art 10 Art.S 11. 2. g) 4.b. II. 6. Artll Art.10 Art. 2 N°2 Artll 
Art. 37 11. 4 4.d. Art.ll Art 16 

11. 6. i) 4.e. Art 12 Art. 20 
Art 17 Art. 2E 
Art 18 Art3l 
Art21 Art3:i 
Art. 23 Art. 3~ 

Art. 3~ 
Art3! 

Art. 1 tra 
Art. Déci 

Dominlo3 1 Art.13 
Art7 Art. 9 Art.: 

Gestión de Art.l4 Art9 Art.10 Art. 2: 
activos Art.lS Art.13 

Artl6 Art14 
Art37 Art. 16 

Art.17 
Art.18 
Art 19 
Art20 
Art21 
Art.22 
Art23 
Art. 24 
Art. 26 
Art27 

Dominlo4 Art. 20 Art1 11.2.f) 4.a Art.4 Art. 7 Art. 11 1 Art 2 N°2 1 1 Art. 3 
Seguridad de Art. 21 Art. 2 11.6.b) 4.d. Art. 12 Art. 7 b) Art. Déc 
recursos Art. 37 Art. 9 11. 6. h) Art 16 
humanos Art. 17 

Art.18 
Art. 20 



Dominio 5 Art.17 Art. 4 Art.17 
Seguridad ffsica Art.lB Art. S 
y ambiental Art.19 

Art. 26 
Art. 37 

Dominio 6 Art. 7 Art. 3 Art.l Art.l Art.1 11.2.f) 4. b. m: 11. S. Art. 47 Art.4 Art.S Art.l N°18 Art.S Art.4 
Gestión de las Art.10 Art.4 Art. 2 Art. 2 Art. 2 11. 2. g) 4. c. ii. Art. S Art.12 Art. 2 N"2 Art.14 Art. 5 
comunicaciones Art.1S Art.S Art. 3 Art. S Art.3 ll. S. d) 4. c. iii. Art. 12 ArtlB Art. 3a) Art 19 Art. 6 
y operaciones Art. 22 Art. 6 Art. 7 Art6 Art.4 11. 6. e) 4.c.iv. Art. 17 Art. 19 Art.30 Art. 7 

Art. 23 Art 7 Art.15 Art 7 Art. 9 Art.l8 Art. 20 Art. 39 Artl( 
Art. 25 Art.B Art. 9 Art.ll Art.l9 Art. 23 Art. 46 Art.l~ 
Art. 26 Art.9 Art.12 Art. 22 Art. 24 Art.48 Art. 1! 
Art. 24 Art.12 Art.13 Art. 58 Art. 3! 
Art. 37 Art. 59 Art. Cua 

Art.65 Art. O etc 
Dominlo7 Art. 9 Art.ll 11. S. e) 4.b.ii. Art. 1 Art.1 
Control de Art.18 11. 6. d) 4.c.l. Art. 2 Art. 14 
acceso Art. 27 4. c. ii. Art. 3 Art15 

Art. 28 4. c. iii. Art.16 
Art. 29 
Art. 37 
Art. 30 
Art. 31 
Art. 32 
Art. 33 

DominioS Art. 26 Art 7 Art. 2 Art. 2 11.6.f) Art.1 Art 17 Art.1 
Adquisición, Art.37 Art.15 Art.S Art.S 11. 6.g) Art. 2 
desarrollo y Art. 20 Art. 3 
mantenimiento Art.4 
de los sistemas 
de información 
Domlnlo9 Art.12 Art. 8 Art.13 Art.S Art.S Art.1 N"18 Art.35 Art. 2 
Gestión de un Art.16 Art.9 Art.2N"2 Art. 2 
incidente de Art. 23 Art 13 Art. 2N°3 Art2 
seguridad Art.19 Art3 b) Art2 

Art. 4 
Art4 
Art.4 
Art4 

Art. Sép 



Dominio 10 
Gestión de la 
continuidad del 
negocio 
Dominio11 
Cumplimiento 

Art. 7 Art. 7 Art 12 Art. 9 

Art. 3S 
Art 16 Art.19 

Art. 37 
Art.18 

Art. 7 Art 1 Art4 Art. 2 Art.1 11. 2. e) 1. 11. 2. Art.3 Art 1 Art. 1 Art 1 Art 1W18 

Art22 Art2 Art 7 Art.3 Art2 11. S. d) 2. II. 3. Art.8 Art2 Art. 3 Art. 3 Art.1 N°21 

Art.6 Art.l2 Art.8 Art.4 11. s. e) 4.a. 11. 7. Art. 37bis Art.3 Art.S Art6 Art.l N°22 

Art.8 Art.9 11.6.b) Art.4S Art.7 Art.9 Art. 2 N°2 

Art.13 11.10 Art. 47 Art.9 Art.12 Art. 2 N°3 
Art.10 Art.19 Art. 3 b) 
Artll Art. 23 
Art.l3 
Art.1S 
Art.l6 
Art.18 
Art. 20 
Art. 21 
Art. 23 

Art. 1 trans. 
Art2 trans. 

• *: DS 158 Modifica a DS 81 en ámbito de aplicación, en cuanto a que excluye a municipalidades, empresas del Estado y 
Universidades públicas. Además modifica los plazos, por lo cual, se entiende que la aplicación de los dominios es igual a la del DS 

81. 

Art. Nov• 

Art 7 
Art.l: 
Art1' 
Art2' 
Art. 2 
Art3 

ArtQui 
Art. SeJ 

Art. Sépt 
Art Nov 
Art. Déc 



Definiciones a tener en consideración - Etapa 1 Diagnóstico 

Activo 
Cualquier cosa que tenga valor para la organización. 

Amenaza 
Una causa potencial de un incidente no-deseado, el cual puede resultar en daño a un sistema u 
organización. 

Análisis del riesgo 
Uso sistemático de la información para identificar las fuentes y calcular el riesgo. 

Controles 
Medios para manejar el riesgo, incluyendo políticas, procedimientos, lineamientos, prácticas o estructuras 
organizacionales, las cuales pueden ser administrativas, técnicas, de gestión o de naturaleza legal. 
NOTA: El control también se utiliza como sinónimo de salvaguarda o contramedida. 

Evaluación del riesgo 
Proceso de comparar el riesgo estimado con un criterio de riesgo dado para detenninar la importancia del 
riesgo. 

Evento de seguridad de la información 
Cualquier evento de seguridad de la infonnación es una ocurrencia identificada del estado de un sistema, 
servicio o red indicando una posible falla en la política de seguridad de la infonnación o falla en las 
salvaguardas, o una situación previamente desconocida que puede ser relevante para la seguridad. 

Gestión del riesgo 
Actividades coordinadas para dirigir y controlar una organización con relación al riesgo. 
NOTA: La gestión del riesgo normalmente incluye la evaluación del riesgo, tratamiento del riesgo, 
aceptación del riesgo y comunicación del riesgo. 

Incidente de seguridad de la Información 
Un incidente de seguridad de la información es indicado por un solo evento o una serie de eventos 
inesperados de seguridad de la información que tienen una probabilidad significativa de comprometer las 
operaciones comerciales y amenazar la seguridad de la información. 

Lineamiento 
Una descripción que aclara qué se debe hacer y cómo, para lograr los objetivos establecidos en las 
políticas. 

Medios de procesamiento de la información 
Cualquier sistema, servicio o infraestructura de procesamiento de la infonnación, o los locales flsicos que 
los alojan. 

Política 
Intención y dirección general expresada formalmente por la autoridad máxima en la institución. 

Riesgo 
Combinación de la probabilidad de un evento y su ocurrencia. 

Seguridad de la información 
Preservación de confidencialidad, integridad y disponibilidad de la Información; además, también puede 
involucrar otras propiedades como autenticidad, responsabilidad, no-repudio y confiabilidad. 



Terceros Relevantes 
Persona u organismo reronocido como independiente de las partes involucradas, con relación al ítem en 
cuestión. 

Tratamiento del riesgo 
Proceso de selección e implementación de medidas para modificar el riesgo. 

Vulnerabilidad 
Debilidad de un activo o grupo de activos que puede ser explotada por una o más amenazas. 

Definiciones a tener en consideración- Etapa 11 Planificación 

Indicador 
Es una herramienta que captura determinadas caracteristicas del dominio analizado, involucra variables 
asociadas a los problemas u oportunidades detectadas en el diagnóstico y, por lo tanto, ronstituyen una 
definición operativa de los objetivos del proyecto o actividad para el dominio correspondiente. 

Algunos elementos a considerar para esta etapa son: 
• Claridad en los objetivos. 
• Compromiso realista, en términos del tiempo y presupuesto disponibles. 
• División del trabajo, de acuerdo con los objetivos definidos. 
• Precisión en el alcance de las decisiones. 
• Perfil del recurso humano requerido para el desarrollo de las actividades, la jefatura del proyecto, 

el control, seguimiento y la ejecución. 
• Clima y cultura organizacional que podría presentar resistencia a la implantación de politícas de 

seguridad. 
• Consideración de la carga de trabajo y responsabilidades asociadas de las áreas a intervenir. 
• Difusión oportuna de la planificación. 

Línea base 
Corresponde a la medición de la situación actual o al valor de los indicadores antes de implementar el 
proyecto o actividad. Permite tener una idea precisa de la magnitud o cualidades del problema abordado, 
definir de mejor manera un estado deseable y, al comparar ambos estados, saber de qué manera el 
proyecto o actividad implementada contribuyó al logro de los objetivos planteados disminuyendo la brecha 
inicial capturada en la etapa de diagnóstico. 

Objetivo 
Es la definición de lo que se espera como consecuencia de la realización de determinadas actividades o 
la implementación acabada de un proyecto. Dicha definición debe mostrar cómo el proyecto o actividad 
contribuye al mejoramiento de la gestión, y puede ser operacionalizada en función de un conjunto de 
variables que la representen. 



POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION 

INSTITUCION 

FECHA DE GESTACION 

NOTA DE CONFIDENCIALIDAD 

Especificar una nota de confidencialidad estándar de acuerdo a la nonnativa vigente en la institución 



CONTROL DE VERSIONES 

Insertar cuadro de control de versionamiento y cambios a la poHtica 

1.- DECLARACION INSTITUCIONAL 

Especificar la declaración institucional de seguridad de la información de acuerdo a la normativa generada 
internamente en el servicio. 

11.- OBJETNOS DE LA GESTION DE SEGURIDAD DE LA INFORMACION 

• Describir a modo general las acciones a realizar para la clasificación y catastro de activos de 
información. . 

• Describir a modo general las acciones necesarias para el análisis de Riesgo de acuerdo a la 
normativa vigente en la institución. 

• Describir a modo general las acciones a realizar para la capacitación del personal. 
• Describir la estructura para el martO de políticas, estándares y procedimientos en materia de 

seguridad de la información a ser desarrollados en la institución. 

111.- ALCANCE O AMPLITUD DE LA POLITICA DE SEGURIDAD DE LA INFORMACION 

Describir los ámbitos a desarrollar en materia de seguridad de la información, como por ejemplo: 

• Política General de Seguridad 
• Política Correo Electrónico 
• Política Uso de Internet 
• Política Clasificación y Manejo de Información 
• Etc. 

IV.· ROLES Y RESPONSABILIDADES 

Especificar los roles y responsabilidades del(os} comité(s} a crear dentro de la institución, y el rol del personal 
en materias de seguridad. 

V.· MARCO GENERAL PARA LAS POLITICAS DE SEGURIDAD DE LA INFORMACION 

Definir un marco general para la gestación de las políticas, considerando: 

• Objetivos politicas de seguridad 
• Formato de las Políticas 
• Gestación de una Política 
• Aprobación de Políticas 
• Difusión de las Políticas 
• Revisión de las Políticas 

2 



VI.· GLOSARIO DE TERMINOS 
Incluir un glosario general de ténninos utilizados. 

Nombre y finna de la autoridad máxima dentro de la institución 

3 
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Informe de Diagnóstico 

Introducción 

Resumen ejecutivo 

- Políticas de Seguridad 

Descripción de las políticas de seguridad existentes en la institución, considerando al menos la existencia 
de: 

o Políticas 
o Estándares 
o Procedimientos internos 

- Seguridad Organizacional 

Descripción del nivel de gestión de seguridad existente en la institución, considerando la existencia de: 

o Un comité de Seguridad de la Información 
o Personal de Seguridad de la información (Gestión y TIC) 

Clasificación, control y etiquetado de bienes 

Descripción del nivel de clasificación de la información existente en la institución 

Seguridad Flsica y del ambiente 

Descripción de los controles existentes respecto a: 

o Seguridad Fisica 
o Seguridad de equipamiento de usuarios, y seguridad de acceso 

Seguridad del Personal 

Descripción de las políticas de contratación, despido y creación de cuentas del personal. 

Gestión de las operaciones y /as comunicaciones 

Descripción del nivel de seguridad y controles existentes en las operaciones y las comunicaciones, 
considerando al menos: 

o Procedimientos técnicos y responsabilidades del personal 
o Administración de contratos con terceros 
o Protección contra virus y código malicioso 
o Estrategias de respaldos y administración de medios 
o Administración de la red 
o Sistemas de monitoreo 


