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Introduccion

El proceso de Modernizacién del Estado tiene como objetivo central realizar las adecuaciones necesarias,
tanto en la estructura institucional del aparato estatal, como en la manera en que estas instituciones “hacen
las cosas”, para aumentar la eficacia y eficiencia en sus funciones de modo de servir mejor a la ciudadania.

En el afio 1998, con la implementacion de la ley N° 19.553, se inicid el desarrollo de Programas de
Mejoramiento de la Gestion (PMG) en los servicios piblicos, asociando el cumplimiento de objetivos de
gestion a un incentivo en las remuneraciones de los funcionarios.

A partir del afio 2010, el PMG incluye al sistema de “Seguridad de la Informacién” — dentro del area de
Calidad de Atencion a Usuarios ~ cuya asistencia y validacion estén a cargo de la Subsecretaria del Interior y
la Direccion de Presupuestos.

La informacion es un bien que, como ofros bienes de la organizacion, tiene gran valor y necesita ser protegida
en forma apropiada. La Seguridad de la Informacion protege la informacion de una gran gama de amenazas
con el fin de asegurar la continuidad de las operaciones, minimizar el dafio de la institucion y maximizar la
eficiencia y las oportunidades de mejora de la gestion de la organizacion.

La informacién puede existir de muchas formas. Puede ser impresa o escrita en papel, almacenada
electronicamente, transmitida por correo o medios electronicos, mostrada en peliculas o hablada en una
conversacion. Cualquier forma que tome la informacion, o los dispositivos a través de los cuales es
compartida o almacenada, siempre debe estar protegida en forma adecuada.

La Seguridad de la Informacién se logra mediante la implementacién de un adecuado conjunto de controles,
que pueden traducirse en politicas, procedimientos, practicas, estructuras organizacionales y funciones de
software. Se necesita establecer estos controles para asegurar que se cumplan los objetivos especificos de
seguridad de la organizacion.

Con todo lo anterior, ha surgido la necesidad de que cada institucion gubemamental cuente con un Sistema
de Seguridad de la Informacién adecuado que permita asegurar la calidad, disponibilidad y oportunidad de la
informacidn, y la presente Guia ayudara a los mencionados organismos a alcanzar dicho objetivo.
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Objetivo y Alcance de esta Guia Metodologica

El objetivo de esta Guia es presentar de manera detallada el desarrollo de cada uno de los requisitos técnicos
asociados a las distintas etapas que componen el sistema, asi como servir de herramienta para la confeccion
del informe final que se debe presentar para verificar el cumplimiento de los objetivos de gestion
comprometidos por los servicios plblicos en el marco del Sistema Seguridad de la Informacién.

Alcances de [a Guia Metodol6gica

Esta Guia le entregara lineamientos precisos para la presentacion de los requisitos técnicos del Sistema de
Seguridad de la Informacién. Sin embargo, no es un manual de gestion de proyectos. Por esta razon, el
desarrollo de algunos requisitos pudiera requerir del uso de herramientas que no son descritas en profundidad
en esta Guia y, en general, el empleo de conocimientos, capacidades y habilidades que se suponen
existentes en cada uno de los servicios adscritos al sistema. Sin embargo, a lo largo de la Guia se enfatizan
ciertos aspectos en los que se ha creldo conveniente profundizar,

Como usar esta Guia Metodoldgica

El cuerpo central de la guia se divide en dos partes: La primera de ellas describe el SSI, sus objetivos y
elementos constitutivos. En la segunda se detallan las etapas del Sistema, las acciones necesarias y los
medios para reportar su cumplimiente a la Red de Expertos del PMG.

En forma anexa se incluye informacién que cada encargado del SSI debera utilizar como referencia. Esto es,
informacion que debera ser estudiada en funcién del marco legal’, que incorpora los decretos supremos y
leyes que rigen el funcionamiento de los sistemas de informacion y el manejo de informacion en las
insfituciones.

La documentacion facilitada para reporte del SSI2 debera ser cuidadosamente completada, de acuerdo a los
formatos establecidos.

Ademds, se incluye documentacion estandarizada?, la cual cada servicio debera adaptar de acuerdo a las
necesidades propias.

1 Ver carpeta Anlecedentes Legales.
2 Ver carpeta Evaluacion.
3 Ver carpeta Pollticas de Seguridad y Lista de Contactos RCE.
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El Sistema de Sequridad de la Informacion

Un Sistema de Seguridad de la Informacién (SSI) establece distintos controles de seguridad tanto a nivel de
gobiemo institucional y gestion, como de tecnologias de la informacién, todo esto con el objetivo de preservar:

e La Integridad: La informacion esta completa, actualizada y es veraz, sin modificaciones
inapropiadas o corrupcion.

¢ La Confidencialidad: La informacion esta protegida de personas/usuarios no autorizados.

« La Disponibilidad: Los usuarios autorizados pueden acceder a las aplicaciones y sistemas cuando
lo requieran para utilizar la informacion apropiadamente al desempeiiar sus funciones.

Las nuevas tecnologias, el desarrollo del conocimiento, la liberacion de las comunicaciones y la disponibilidad
de acceso libre a aplicativos, introducen nuevas amenazas para los activos de informacion, y la dependencia
creciente de los recursos de Tecnologias de Informacién y Comunicacion (TIC), aumenta considerablemente
los impactos que la materializacion de un incidente de seguridad pueda provocar en los activos de
informacion.

No siempre se pueden eliminar los riesgos, por lo tanto es necesario gestionar la seguridad de la informacion
a fravés de un programa de implementacion de un sistema de gestion administrado.

Gestionar la seguridad de la informacion consiste en la realizacion de las fareas necesarias para garantizar
los niveles exigibles en la organizacion, dentro del ambito de proteccion de la integridad, la confidencialidad y
la disponibilidad, como principio clave.

Segin el Decreto Supremo N° 83 del 12 de enero de 2005 del Ministerio Secretaria General de la Presidencia
(desde ahora en adelante DS-83), como también lo establecido en la Ley N° 20.285, las exigencias y
recomendaciones que se proveen, tienen por finalidad garantizar estandares minimos de seguridad en el uso,
almacenamiento, acceso y distribucién de documentos electrénicos, por lo que es necesario que cada uno de
los 6rganos del estado cumpla con esta normativa a través de la implantacién de un Sistema de Seguridad de
la Informacion.

¢ Qué se espera de este nuevo Sistema Seguridad de la Informacién?

Lo que se espera, en primer término, es que este nuevo Sistema consfituya una heramienta para el
ordenamiento de la gestion de cada institucion desde el punto de vista del aporte efectivo de la tecnologia a
sus procesos institucionales relevantes, identificando primeramente sus activos de informacion criticos
vinculados a sus procesos estratégicos y de soporte y, seguidamente, que se logre identificar y gestionar los
riesgos asociados a estos activos, aterrizando en planes de contingencia y de recuperacion frente a desastres
tecnoldgicos, que permitan establecer una continuidad operacional de sus procesos relevantes a nivel
institucional, de modo de asegurar la provision de los productos y servicios que deben ser brindados a sus
clientes / usuarios / beneficiarios.

Se espera que en el mediano plazo, este nuevo sistema actlie ademas como complemento y catalizador para
el sistema PMG-Gobiemno Electronico (PMG-GE), introduciendo nuevas y mejores practicas en la gestion de
seguridad de la informacién en cada institucién, asi como en el gobiemo de las TIC, para convertirse en un
aporte efectivo a la gestion de las instituciones plblicas.
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En este contexto, lo que se espera de las entidades al adoptar el SSI, es que cumplan en un 100% con los
dominios de seguridad establecidos en el DS 83. Los objetivos de dichos dominios se describen a
continuacion:

Tabla 1. Descripcion de objetivos generales por dominio evaluado

“Dominio 1: Politica de Seguridad AR R
El objetivo de este dominio es proporcionar a la institucién la dll‘&OCIOI'I y soporle para la segundad de Ia
informacion en concordancia con los requerimientos institucionales y las leyes y regulaciones pertinentes.

La alta direccion debe establecer claramente el enfoque de la politica en linea con los objetivos
institucionales y demostrar su apoyo y su compromiso con la seguridad de la informacion, a fravés de la
emision y mantenimiento de una politica de seguridad de la informacién en toda la organizacién.

*Dominio 2: Seguridad Organizacional” ] i
El objetivo de este dominio es establecer un marco referencial a nivel directivo para iniciar y controlar Ia
implementacién de la seguridad de la informacion dentro de la institucion.

La direccion debe aprobar la politica de seguridad de la informacion, asignar los roles de seguridad a los
comités y al encargado de seguridad, ademas de coordinar y revisar la implementacion de fa seguridad en
toda la institucion.

Si fuese necesario, se debe establecer una fuente de consultoria sobre seguridad de la informacion que
esté disponible dentro de la institucion.

Se deben desarrollar contactos con los especialistas o grupos de seguridad externos, incluyendo las
autoridades relevantes, para mantenerse actualizado con relacion a las tendencias mundiales, monitorear
los estandares, evaluar los métodos y proporcionar vinculos adecuados para el manejo de los incidentes de
seguridad de la informacién. Se debe fomentar un enfoque multidisciplinario para la seguridad de la
informacion.

-Dominio 3: Clasificacion; Control y Etiquetado de Bienes ;
El objetivo de este dominio es lograr y mantener una apropiada proteccion de los activos mshtucnonales
Todos los activos deben ser inventariados y contar con un propietario nombrado.

Los propietarios deben identificar todos los activos y deben asignar la responsabilidad por el mantenimiento
de los controles apropiados. La implementacién de controles especificos puede ser delegada por el
propietario conforme sea apropiado, pero el propietario sigue siendo responsable por la proteccion de los
activos.

Adicionalmente se debe asegurar que la informacion reciba un nivel de proteccion adecuado. La
informacién debe ser clasificada para indicar la necesidad, prioridades y grado de proteccién esperado en
Su manejo.

La informacion tiene diversos grados de confidencialidad e importancia. Algunos items pueden requerir un
nivel de proteccion adicional o manejo especial dependiendo de su criticidad y riesgo. Se debe utilizar un
esquema de clasificacion de informacion para definir un conjunto apropiado de niveles de proteccion y
comunicar la necesidad de medidas de uso especiales.




* Dominio 4: Séguridad del Personal

¢ Dominio 5: Seguridad Fisica y del Ambiente
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Antes de la contratacién o formalizacion del servicio se debe asegurar que los empleados, contratistas y
terceros entiendan sus responsabilidades, y sean idéneos para los roles para los cuales son considerados;
y reducir el riesgo de robo, fraude y mal uso de los medios.

Las responsabilidades de seguridad deben ser tratadas antes de la contratacion en descripciones de
trabajo adecuadas y en los términos y condiciones del empleo.

Los antecedentes de todos los candidatos al empleo, contratistas y terceros deben ser adecuadamente
investigados, especialmente para los trabajos confidenciales.

Los empleados, contratistas y terceros usuarios de los medios de procesamiento de la informacién deben
firmar un acuerdo sobre sus roles y responsabilidades con relacién a la seguridad.

Durante las labores se debe asegurar que los usuarios empleados, contratistas y terceras personas estén
al fanto de las amenazas e inquietudes de la seguridad de la informacion, sus responsabilidades y
obligaciones, y estén equipadas para apoyar la politica de seguridad organizacional en el curso de su
trabajo normal, y reducir el riesgo de error humano e incidentes de seguridad.

Se debe proporcionar a todos los usuarios, empleados, contratistas y terceras personas un nivel adecuado
de conocimiento, educacion y capacitacion en procedimientos de seguridad y uso correcto de los medios
de procesamiento, activos y servicios de informacion para minimizar los posibles riesgos de seguridad. Se
debe establecer un proceso disciplinario normal para manejar las fallas en la seguridad.

Prevenir el acceso no autorizado, dafio e interferencia a las instalaciones de la institucién y a la
informacion.

Los equipos de procesamiento de informacidn critica o sensible de la institucién se deben mantener en
areas seguras, protegidos por un perimetro de seguridad definido, con barreras apropiadas de seguridad y
confroles de entrada. Estos deben estar fisicamente protegidos del acceso no autorizado, dafio e
interferencia.

La proteccién provista debe estar en proporcion con los riesgos identificados.

Se deben proteger fisicamente los equipos de las amenazas de seguridad y riesgos del ambiente externo.
Es necesaria la proteccion de los equipos, incluyendo los portatiles usados fuera de las dependencias, para
reducir el riesgo de acceso no autorizado a datos y para prevenir la pérdida o dafio. Esto también debe
considerar la ubicacion de los equipos y la eliminacion de items en desuso. Se pueden necesitar controles
especiales para protegerlos de riesgos o accesos no autorizados, y salvaguardar las instalaciones de
apoyo, tales como el suministro eléctrico y la infraestructura de cables.

. Dominio 6: Gestion de las Operaciones y Comunicaciones

La informacion y los equipos de procesamiento de informacidn se deben proteger de la divulgacion,
modificacion o del robo por personas no autorizadas, y los confroles se deben realizar in situ para minimizar
la pérdida o dafio.

Se deben crear procedimientos y responsabilidades operacionales de manera de asegurar la operacion
correcta y segura de los medios de procesamiento de la informacidn.

Se deben establecer las responsabilidades y procedimientos para la gestion y operacion de todos los
medios de procesamiento de la informacion. Esto incluye el desarrollo de los procedimientos de operacion
apropiados.

Cuando sea pertinente, se debe implementar la segregacion de deberes para reducir el riesgo de
negligencia 0 mal uso deliberado del sistema.

Se deben implementar medidas de proteccién contra el cddigo malicioso y mévil a través de antivirus, de
manera de proteger la integridad del software y la integracion.

El software y los medios de procesamiento de [a informacion son vulnerables a la introduccion de codigos
maliciosos, como virus de computo, virus de red, caballos Troyanos y bombas logicas. Los usuarios deben
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estar al tanto de los peligros de los cddigos maliciosos. Cuando sea apropiado, se deben introducir
controles para evitar, detectar y eliminar los cddigos maliciosos y controlar los cédigos méviles.
Deben establecerse procesos de respaldo o Back-up con el objetivo de mantener |a integridad y
disponibilidad de la informacion y sus medios de procesamiento,
Se deben establecer los procedimientos de rutina para implementar la politica de respaldo acordada y la
estrategia para fomar copias de respaldo de la data y practicar su restauracién oportuna.
Se debe asegurar la proteccion de la informacion que viaja por correo electronico y su infraestructura de
soporte. La gestion segura del correo electronico, requiere de la cuidadosa consideracion de la informacion
que es transmitida, su confidencialidad, implicancias legales, monitoreo y proteccion.
También se pueden requerir controles adicionales para proteger la informacién confidencial que pasa a
través de redes piblicas.
. Dominio 7: Control de Acceso ; 2 : s
Se debe asegurar que el acceso del usuario es debidamente autorizado y evitar el acceso no autorizado a
los sistemas de informacién. Se deben establecer procedimientos formales para controlar la asignacién de
los derechos de acceso a los sistemas y servicios de informacion,
Los procedimientos deben abarcar todas las etapas en el ciclo de vida del acceso del usuario, desde el
registro inicial de usuarios nuevos hasta la dada de baja de los usuarios que ya no requieren acceso a los
sistemas y servicios de informacién. Cuando sea apropiado, se debe prestar atencion especial a la
necesidad de controlar la asignacioén de derechos de acceso privilegiados, lo que permite a los usuarios
superar los controles del sistema.
La cooperacion de los usuarios autorizados es esencial para una seguridad efectiva. Los usuarios deben
estar al tanto de sus responsabilidades para mantener controles de acceso efectivos, particularmente con
relacion al uso de claves secretas y la seguridad del equipo del usuario.
Se debe implementar una politica de escritorio y pantalla limpios para reducir el riesgo de acceso no
autorizado o dafio a los papeles y medios de almacenamiento de la informacion.
Deben implementarse controles efectivos de manera de evitar el acceso no autorizado a los servicios de la
red. Se debe controlar el acceso a los servicios de redes intemas y extemas.
El acceso del usuario a las redes no debe comprometer la seguridad de los servicios de la red asegurando:
a) Que existan las interfaces apropiadas entre la red de la institucion y las redes de otras organizaciones, y
redes piiblicas;
b) Se apliquen los mecanismos de autenticacion apropiados para los usuarios y el equipo;
c) Que el control del acceso del usuario a la informacion sea obligatorio.
Se deben utilizar medios de seguridad para restringir el acceso a los sistemas operativos a los usuarios
autorizados. Los medios deben tener la capacidad para:
a) Autenticar a los usuarios autorizados, en concordancia con una politica de control de acceso definida;
b) Registrar los intentos exitosos y fallidos de autenticacion del sistema;
c) Registrar el uso de los privilegios especiales del sistema;
d) Emitir alarmas cuando se violan fas politicas de seguridad del sistema;
e) Proporcionar los medios de autenticacion apropiados;
Cuando sea apropiado, restringir el tiempo de conexidn de los usuarios.
Dominio 8: Desarrolio y- Mantenimiento de Sistemas de Informacién 1
Se debe garantizar que [a sequridad sea una parte integral de los sistemas de informacidn.
Los sistemas de informacion incluyen sistemas de operacion, infraestructura, aplicaciones de negocio,
servicios y aplicaciones desamolladas por el usuaro. El disefioc e implementacién del sistema de
informacion que soporta el proceso de negocio puede ser crucial para la seguridad. Se deben identificar y
acordar todos los requerimientos de seguridad antes del desarrollo y/o implementacion de los sistemas de
informacion en la fase de requerimientos de un proyecto; y deben ser justificados, acordados y
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documentados como parte de las formalidades para un sistema de informacién.
 Dominio 9: Gestion de la Continuidad del Negocio

Se deben considerar los aspectos de la seguridad de [a informacion de la gestion de la continuidad del
negocio de manera de hacer frente a las interrupciones de las actividades institucionales y proteger los
procesos criticos de los efectos de fallas importantes o desastres en los sistemas de informacion y
asegurar su reanudacion oportuna.

Se debe implementar el proceso de gestion de la continuidad del negocio para minimizar el impacto sobre
la institucion y lograr recuperarse de la pérdidas de activos de informacién (lo cual puede ser resultado de,
por ejemplo, desastres naturales, accidentes, fallas del equipo y acciones deliberadas) hasta un nivel
aceptable a través de una combinacion de controles preventivos y de recuperacion. Este proceso debe
identificar los procesos institucionales criticos e integrar los requerimientos de gestion de la seguridad de la
informacion de la continuidad del negocio con otros requerimientos de continuidad relacionados con
aspectos como operaciones, personal, materiales, transporte y medios.

Las consecuencias de los desastres, fallas en la seguridad, pérdida del servicio y Ia disponibilidad del
servicio deben estar sujetos a un andlisis del impacto en el negocio. Se deben desarrollar e implementar
planes para la continuidad del negocio para asegurar la reanudacion oportuna de las operaciones
esenciales. La seguridad de la informacidn debe ser una parte integral del proceso general de continuidad
del negocio, y otros procesos gerenciales dentro de la organizacion.

La gestion de la continuidad del negocio debe incluir controles para identificar y reducir los riesgos, ademéas
del proceso general de evaluacion de riesgos, debe limitar las consecuencias de incidentes dafiinos y
asegurar que esté disponible la informacion requerida para los procesos institucionales.

¢Cudles son objetivos del SSI en el PMG?

El nuevo Sistema de Seguridad de la Informacion 2010 permite identificar amenazas y vulnerabilidades que
afectan a los activos de informacién que estan vinculados a cada proceso de la institucion. El énfasis esta en
desarrollar un planpara el tratamiento de riesgos, cautelando debidamente estos activos de
informacién: Equipos, infraestructura tecnologica, software, bases datos, personas e informacién propiamente
tal en sus multiples formatos (papel, electrénica, audio, video, efc.).

El objetivo del SSI es “contar con un sistema de gestion de seguridad de la informacién que permita lograr
niveles adecuados de integridad, confidencialidad y disponibilidad para fodos los activos de informacion
institucional considerados relevantes, de manera tal que se asegure la continuidad operacional de los
procesos institucionales y la entrega de productos y servicios a los usuarios / clientes / beneficiarios™.

A través de SS, los servicios plblicos deberan elaborar un levantamiento pormenorizado de estos activos en
dos planes: el Plan de Continuidad del Negocio y el Plan de Recuperacion frente a Desastres
Tecnoldgicos. En toda organizacion modema, donde mas del 90% de sus procesos descansan en TICS, los
planes mencionados se transforman en elementos fundamentales para cumplir los objetivos principales de
gestion de seguridad de la informacion (lograr que todos los activos de informacion institucional estén
protegidos desde las perspectivas de Confiabilidad, Integridad y Disponibilidad).

4 MINISTERIO de Hacienda - Direccitn de Presupuestos. Programa de Mejoramiento de la Gestién (PMG). Afio 2010. Programa Marco Bésico.
Documento Técnlco, Septiembre de 2009, Péag. 6.

3 MINISTERIO de Hacienda —Direccion de Presupuestos. Programa de Mejoramienta de la Gestion (PMG). Afio 2010, Programa Marco Bésico.
Documenta Téenico. Septiembre de 2009, Pag. 12.
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Objetivos de fas etapas del nuevo sistema:

= FEiapai
= Diagnosticar la situacién de seguridad de la informacion institucional.
= |dentificar de todos aquellos aspectos de seguridad de la informacion que establece el Decreto
Supremo N°835, estableciendo el nivel en que la institucién se encuentra con respecto de ellos.
= Determinar las brechas a ser abordadas en el Plan de Seguridad de la Informacion Institucional,

= Ftapa?2

= Definir el Plan General de Seguridad de la Informacién Institucional, para el afio en curso y
siguientes, considerando los resultados del diagndstico y brechas detectadas en la Etapa |, y
que comprenda la coordinacién de todas las unidades vinculadas y los métodos para la
implementacion del DS-83.

= Establecer el porcentaje de cumplimiento que se alcanzard cada afio para cada uno de los
dominios del DS-83.

= Elaborar el Programa de Trabajo Anual para implementar el Plan de Seguridad de la Informacion
definido, sefialando el porcentaje de cada uno de los dominios del DS-83 que se alcanzara para
el afio, hitos, cronograma, plazos y responsables.

»  Difusion a los funcionarios del Plan de Seguridad de Ia Informacién y su Programa de Trabajo.

= FEtapa3
= Implementar el Programa de Trabajo Anual definido en la etapa anterior, de acuerdo a lo
establecido por el Plan General de Seguridad de la Informacion y porcentaje de Cump[lmlenlo
del DS-83 comprometido.
= Registrar y controlar los resultados de la implementacién del Programa de Trabajo Anual
considerando actividades, dificultades, holguras detectadas y las modificaciones realizadas
respecto a lo programado.

= FEtapad
= Evaluar los resultados de la implementacion del Plan General de Seguridad de la Informacién y

Programa de Trabajo Anual, y formular recomendaciones de mejora.

Disenar el Programa de Seguimiento a partir de las recomendaciones formuladas.

Implementar los compromisos establecidos en el Programa de Seguimiento, considerando

plazos y responsables para superar las brechas alin existentes y debilidades detectadas.

=  Difundir a los funcionarios los resultados de la evaluacion del Plan y Programa de Trabajo Anual.

= Mantener del grado de desamollo del sistema de acuerdo a cada una de las Etapas’.

& Aspectos que establece el Decrelo N°83 del Ministerio Secretaria General de la Presidencia de 3 de junio de 2004: Pollticas de Seguridad, Sequridad
Organizacional, Clasificacidn, Control y Etiquetado de Bienes, Seguridad Fisica y del Ambiente, Seguridad del Personal, Gestién de las Operaciones y
de las Comunicaciones, Control de Acceso, Desarrollo y Mantenimiento de Sistemas, y Gestién de la Continuidad del Negocio.

7 Este objetivo es exigible sblo para aquellos servicios que ya hayan cumplido la cuarta etapa.
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Ambitos de interaccion del SSI

iii.

El SSI interactiia estrechamente con diferentes areas de la institucion y sus procesos.

La entrega de productos, servicios e informacién institucional y procesos de soporte institucional, debe
considerar:

Provisién de productos estratégicos a aquellos procesos que hacen factible el cumplimiento de los
objetivos estratégicos de cada institucion.

i. Productos que se proveen a los ciudadanos y/o usuarios institucionales, directa o indirectamente (a través

de empresas u otras instituciones).

Procesos tecnolégicos que se llevan a cabo en la generacion, intercambio, transporte y/o almacenamiento
de documentos electronicos, ya sea entre los diferentes organismos de la administracion del Estado y en las
relaciones de éstos con los particulares, cuando éstas tengan lugar utilizando técnicas y medios
electrénicos, 0 dentro de dichos organismos.

Normativa vigente, incorporada en proyectos de Gobiemo Electrénico u otros, relacionadas con la
seguridad de la informacion, en particular:

e Ley N°19.553, febrero 1998. Concede asignacién de modemizacién y ofros beneficios que indica.
Ministerio de Hacienda.

« Decreto N°475, Reglamento Ley 19.553 para la aplicacion del incremento por Desempefio institucional del
articulo 6° de la Ley y sus modificaciones.

e Ley N°20.212, agosto de 2007. Modifica las leyes N° 19.553, N° 19.882, y ofros cuerpos legales, con el
objeto de incentivar el desempefio de los funcionarios pablicos. Ministerio de Hacienda.

eLey N°19.799, abril de 2002. Sobre documentos electrénicos, firma electrénica y los servicios de
cerfificacion de dicha firma. Ministerio de Economia.

« DS N°181. Reglamento Ley 19.799 sobre documentos electrénicos, firma electronica y la certificacion de
dicha firma.

« [nstructivo Presidencial N° 05, mayo de 2001: Define el concepto de Gobiemo Electronico. Contiene la
mayor parte de las instrucciones referidas al desarrollo de Gobiemo Electronico en Chile.

e Instructivo Presidencial N° 06, junio de 2004: Imparte instrucciones sobre la implementacion de fa firma
electronica en los actos, contratos y cualquier tipo de documento en la administracién del Estado, para
dotar asi de un mayor grado de seguridad a las actuaciones gubemamentales que tienen lugar por medio
de documentos electronicos y dar un mayor grado de certeza respecto de las personas que suscriben
tales documentos.

«DS N°77. Norma técnica sobre eficiencia de las comunicaciones electronicas entre 6rganos de la
Administracion del Estado y entre éstos y los ciudadanos.

« DS N°81. Norma técnica para los 6rganos de la Administracion del Estado sobre interoperabilidad de
documentos electronicos.

DS N°158. Modifica D.S. N°® 81 sobre nomma técnica para la interoperabilidad de los documentos
electronicos.

¢DS N°83. Norma técnica para los organos de la Administracion del Estado sobre seguridad y
confidencialidad de los documentos electrénicos.
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« DS N°93. Norma técnica para minimizar la recepcién de mensajes electrdnicos masivos no deseados en
las casillas electronicas de los érganos de la Administracién del Estado y de sus funcionarios.

« DS N°100. Norma técnica para el desarrollo de sitios web de los érganos de la Administracion del Estado.

« Documentos elaborados por el Comité de Normas para el Documento Electrdnico.

o Ley N° 20,285, agosto de 2008. Regula el principio de transparencia de la funcién piblica y el derecho de
acceso a la informacion de los érganos de la administracion del Estado. Ministerio Secretaria General de
la Presidencia.

o Decreto N°13. Reglamento de la Ley N° 20.285 sobre Acceso a la Informacién Pablica.

« Instruccion General N°2, mayo de 2009, del Consejo para la Transparencia: Designacion de Enlaces con
el Consejo para la Transparencia.

o Instruccion General N°3, mayo de 2009, del Consejo para la Transparencia: [ndice de Actos o
Documentos calificados como secretos o reservados.

« Instructivo Presidencial N°08, diciembre de 2006: Imparte instrucciones sobre Transparencia Activa y
Publicidad de la Informacién de la Administracién del Estado.

« Circular N°3, enero de 2007: Detalla las medidas especificas que deben adoptar los servicios y dispone
los materiales necesarios para facilitar la implementacion del instructivo presidencial sobre transparencia
activa y publicidad de la informacién de la Administracion del Estado.

o Ley N° 19.880, mayo de 2003; Establece bases de los procedimientos administrativos que rigen los actos
de los 6rganos de la administracion del Estado. Ministerio Secretaria General de la Presidencia.

o Instructivo Presidencial N°4, junio de 2003: Imparte instrucciones sobre aplicacion de la Ley de Bases de
Procedimientos Administrativos.

o Ley N° 19.628, agosto de 1999. Sobre proteccion de la vida privada y datos personales. Ministerio
Secretaria General de la Presidencia.

« Ley N° 17.336, octubre de 1970: Sobre propiedad intelectual. Ministerio de Educacion Publica.

o Ley N° 19.223, junio de 1993: Sobre delitos informaticos. Ministerio de Justicia.

« Ley N° 19.927, enero de 2004: Sobre delitos de pornografia infantil. Ministerio de Justicia.

« Guia Metodolégica del Sistema Gobiemno Electronico.

« Guia Metodolégica del Sistema Seguridad de la Informacion.

)
] 1

Para comprender en detalle e alcance de la legislacién, revisar documentacion en “Anexo 3 - Referencias
legales y normativas’”.
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; Quiénes deben estar involucrados en este PMG?

Para el desarrollo del SSI, sera necesario aunar el aporte y trabajo de los profesionales de todas las areas,
con el fin de desarrollar adecuadamente los proyectos de interés institucional. Este equipo multidisciplinario
permitira dividir las responsabilidades, logrando la especializacion en cada uno de los dominios del DS-83,
obteniendo resultados de calidad satisfactoria.

Dentro del desarrollo del programa se debera tener presente al siguiente personal:
1.- Directivos.

Dada la magnitud y relevancia de la tarea, se requiere de la participacion activa de los mas altos directivos de
la institucin, ya sea para entregar las orientaciones basicas, como para tomar las decisiones que influiran en
el modo de operar del servicio publico. Adicionalmente, es importante contar con un fuerte liderazgo y
compromiso de los directivos que soporte la intervencion de los procesos que se buscan mejorar. El rol que,
en este sentido, juegan los directivos, no puede delegarse sin una significativa pérdida de credibilidad
respecto a la seriedad del esfuerzo.

2.- Profesionales y técnicos.

Parte importante de este equipo multidisciplinario es la activa participacién de profesionales y técnicos
seleccionados, que entienden y manejan el desarrollo de los procesos dentro de la institucion. Para lo
anterior, es necesario que cumplan con los perfiles acordes al cargo, dado que ellos entregaran los
antecedentes y atenderan los requerimientos en la practica.

3.- Otros funcionarios.

Ademas, sera necesario incluir a ofro personal que pueda ser relevante para el correcto desarrollo del
programa de implantacién del SSI, ya sea directa o indirectamente. Cabe mencionar que también se debe
incluir al personal a cargo de la Gestion de Calidad, duefios de procesos estratégicos del servicio o de
procesos de provision de productos y servicios, personal del area de gestion de riesgo; abogados/as del area
juridica y RRHH, entre otros,
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Etapas del SSI |

ETAPA I: Diagnéstico
LEn qué consiste?

La etapa de Diagndstico es fundamental, ya que entrega los lineamientos para el trabajo a desarollar en las
etapas siguientes.

El disefio de proyectos de implementacion de controles de seguridad dentro de la institucion requiere de un
adecuado diagndstico de la situacion que se busca intervenir.

Un diagndstico deficiente casi necesariamente conduce a iniciativas que presentan resultados de poco o bajo
impacto, si los hay, con lo que no se esta resolviendo el problema que se pretendia abordar.

Un proyecto no surge de la nada, sino de una situacion que se considera negativa, ineficaz o susceptible de
modificar al reconocer una oportunidad de mejora. Desde el punto de vista de Seguridad de la Informacién, se
enfatiza la capacidad de generar valor mediante el uso de politicas, procedimientos y estandares de
seguridad que, en complemento con las Tecnologias de Informacion y Comunicaciones, conforman un
sistema de gestion administrado. Sin embargo, €l objetivo no es [a incorporacion de dichas tecnologias, de la
normativa interna o el gobiemno corporativo de seguridad, sino la mejora de la gestion de las instituciones a
través de ellas. En este sentido, es indispensable que los servicios determinen si sus areas y divisiones
requieren mejoras antes de intervenir en sus procesos, de modo tal de no generar actividades de confrol que
sean innecesarias, malgastando recursos que pueden aprovecharse en necesidades mas urgentes en la
institucion.

Es importante destacar que uno de los aspectos relevantes para la aprobacion
de esta etapa es que el “nivel de completitud” sea consistente con el “estado
real de la institucion” y NO sobre/sub dimensionar los valores, siendo un nivel
bajo o alto de completitud igualmente valido para la aceptacién del Diagnéstico.

En esta etapa, utilizando los dominios de areas de seguridad de acuerdo al DS-83, se realizara el diagnéstico
de la situacién actual de la institucion, estableciendo los niveles en cada uno de ellos, de manera de
determinar las brechas que deberéan ser abordadas en el Plan de Seguridad especificado en la Etapa i del
PMG-SSI.

Estos dominios o aspectos sobre los cuales se debe realizar el diagnostico estan descritos en la seccion: El
Sistema de Seguridad de la Informacidn.
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Tabla 2. Dominios DS 83

"Dominio 1: Poltica de Seguridad

' Dominio 2: Seguridad Organizacional

-Dominio 3: Clasificacion, Control y Etiquetado de Bienes
“Dominio 4: Sequridad del Personal

Dominio 5: Seguridad Fisica y del Ambiente

Dominio 6: Gestion de las Operaciones y Comunicaciones
“Dominio 7: Control de Acceso

Dominio 8: Desarrollo y Mantenimiento de Sistemas de Informacion
Dominio 9: Gestion de la Continuidad del Negocio

¢ Como se hace el Diagnéstico?

En este apartado se describen una serie de acciones, actividades, consideraciones y requerimientos, los
cuales deberan ser cumplidos en su totalidad. Cada accion se vera reflejada en un documento cuyo formato
provee esta Guia, y da respuesta a cada uno de los requisitos técnicos del SS| en el PMG.

Para esto, la primera etapa (Diagnostico) se divide en las sub-etapas que se muestran a continuacion:

Figura 1. Sub- etapas — Diagnéstico PMG-SS|

Proyectos ] Proyecto

Para el reporte de esta etapa se ha disefiado una “Matriz de Diagnéstico®. Este documento constituye el
principal medio por el cual se informara a la Red de Expertos los requisitos de la etapa |. Cada elemento de
esta matriz facilita la respuesta a los requisitos técnicos del SSI y permitira dar continuidad al trabajo de las
etapas restantes. Del mismo modo, a esta matriz se le debera adjuntar toda la documentacion solicitada para
verificar el cumplimiento fotal de los requisitos.
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Es necesario que el encargado PMG-SSI, como también todos los funcionarios que tengan participacion en él,
cumplan con la totalidad los pasos necesarios y requisitos técnicos, con el fin de lograr y asegurar un
cumplimiento satisfactorio de la etapa de diagnostico. Para esto, se precisa realizar la siguiente secuencia de
actividades:

1. Definir a los responsables para cada uno de los dominios, quienes deberan conocer y comprender cada
uno de los dominios del DS-83. Para facilitar la lectura, debera leer el campo “Definicién” del documento
“Matriz de Diagnéstico® (Anexo 1).

Ademas, una vez concluida esta etapa, ellos deberan defender el proyecto o sistema propuesto, el que
debera ser presentado al area de proyectos de su unidad, divisién o a quien le corresponda.

2. lgualmente, todos los participantes deberan conocer la totalidad de los documentos que tengan impacto
dentro de la normativa legal. Para esto se adjunta compendio denominado “‘Antecedentes Legales”.

3. Luego de haber estudiado todos los antecedentes mencionados, se debera proceder a realizar el
diagnostico utilizando el documento “Matriz de Diagnéstico®, en el cual tendra que llenar lo solicitado
para cada uno de los campos descritos en el documento. Este trabajo permitird dar cumplimiento al
requisito técnico “Revision y verificacion del nivel de cumplimiento de todos los requerimientos
establecidos en el DS N°83, articulo primero, titulos 1a V".

Tabla 3. Matriz de diagnéstico (Anexo 1 - Hoja “Dominios”)

45 T e
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AT e TR IR A
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2 3.F . . EEEa= 280 8 B85
2 2 g oeemcon | B 9358 SERE3 o 238
2= < o o .87 uwxigs Sa =,
& faa MW (RSl
: =il e e nieg 2
Una definicién
de seguridad
del
Politicas documento
de 2 1 a | electrénico,
Seguridad sus objetivos
globales,
alcance e
importancia.
Descripcion de campos:
« Dominio: Nombre del dominio establecido en DS-83 a evaluar.
e Parrafo: Referencia a DS-83.
e Articulo: Referencia a DS-83.
¢ Sub Categoria: Referencia a DS-83.
o Definicion: Texto extraido del DS-83, el cual corresponde, dentro del dominio, a lo que el encargado

debera evaluar dentro de la institucion.
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o Completitud: Espacio habilitado para la evaluacion® en relacion a cada uno de los dominios
descritos.

o Descripcion del estado actual: Breve descripcion de como se encuentra actualmente la institucion
en relacion al dominio correspondiente.

o Descripcion de la brecha: Breve descripcion de [a brecha en la institucién para poder cumplir con lo
solicitado en el dominio de seguridad.

e Estrategia preliminar: Qué deberia realizar la insfitucion para cumplir con la reduccién total de la
brecha.

o Objetivos especificos (corto plazo): Breve descripcion de las tareas especificas que la institucion
deber4 realizar para cumplir con lo solicitado en el dominio correspondiente.

o Documento referido: Documentos que serviran de evidencia y respaldo para cada uno de los
elementos evaluados.

e Responsable asignado: Designacién de él o los responsables para realizar las actividades
descritas en [a columna “Estrategia Preliminar”.,

« Sistema/Proyecto: Descripcion de algin sistema, actividad o proyecto que permita disminuir o
mitigar la brecha.

e Relacién con Gobierno Electrénico: Describir si la solucion existe o se debe implementar como
una actividad o desarmollar un proyecto dentro del ambito del PMG de Gobiemo Electrénico.

e Prioridad: Definir la criticidad de la brecha detectada en base a los criterios utilizados en la
institucion (ver tablas 5y 6).

4. Como punto de partida, se debera consignar el nombre de los responsables de cada dominio dentro del
campo “Responsable Asignado”, de la Matriz, para luego, a través de entrevistas, estos funcionarios
provean parte importante de la informacion requerida para el diagnéstico, dando respuesta al requisito
técnico “Entrevistas a los responsables de los ambitos de seguridad cubiertos por cada dominio de
seguridad”.

5. Otro insumo para completar la matriz sera la revision de los “documentos que soporten o entreguen méas
elementos al andlisis, como por ejemplo, politicas, procedimientos, normas, registros, configuraciones de
dispositivos, etc.” que, en si mismos, son requisitos técnicos del SSI, por tanto son parte del reporte para
la Red de Expertos.

6. De igual forma ocurre con “la identificacion de metodologias/normativas de gestion de riesgos, gestion de
la calidad u otra metodologia de gestién por procesos que se encuentre en uso en la Institucion,
sefialando alcance y dmbito de aplicacién”. Esta identificacion también es un requisito técnico que debe
ser considerada para evaluar los diferentes dominios contenidos en la Matriz.

7. Con la informacion recopilada, lo Gltimo que debe ser llenado seré el campo “Completitud®, el cual al
momento de evaluar, el criterio a utilizar debera ser:

¢ Ver tabla 4 "Criterios de evaluacion®
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Tabla 4 - Criterios de evaluacion ~ Matriz de diagnéstico (Anexo 1)

FVALOR' TIPO Vi DESCRIPCION :
0 La institucion no cuenta con procedimientos, sistemas, controles u
No cumple otros que le permita cumplir con el DS-83.
1 La institucion cuenta con algunos o varios procedimientos, sistemas,
Cumple parcialmente | controles u otros que le permita cumplir con el DS-83.
‘g La institucién cuenta con todos los controles, procedimientos,
Cumple sistemas u otros requeridos por el DS-83.

8. Una vez realizado el diagndstico, se debera generar un informe utilizando el documento “Brechas”, sobre
las diferencias encontradas entre lo estipulado en el DS-83 y la institucion. Este reporte permitira verificar

el cumplimiento del requisito técnico de “establecer un registro de todas las brechas de seguridad por
dominio detectadas”.

9. Luego se debe desamollar el requisito técnico de “priorizar las brechas identificadas, basandose para ello
en los criterios de riesgo institucionales. Esta definicion es fundamental para la segunda etapa, puesto que
el trabajo a realizar se organizara sobre la base de los proyectos que respondan a las brechas priorizadas.

A continuacidn, se presenta una descripcion y algunos ejemplos de priorizacion que pueden ser utilizados
para estimar actividades/proyectos a realizar de acuerdo a los riesgos de seguridad que involucra su no
cumplimiento, y los indicadores (entregables) que nos certifican su cumplimiento.

Tabla 5. Criterio para la definicion de prioridades

‘ Prioridad . Descripcion. .~

Son actividades que deben ser Ild cabo en un oo Iazo dado vlc un

Inmadieia alto riesgo de sequridad para la institucién producto de sus vulnerabilidades asociadas.
Las actividades de mediano plazo, se pueden considerar proyectos ya que requieren de
Mediano | Una mayor prog_ramacién, verificando su factibilidad, aprovisionamiento de recursos
Plazo necesarios y designacién de responsables.

Estas actividades mitigan un conjunto de vulnerabilidades asociadas a distintos niveles
de riesgo.

Largo Estas actividades son proyectos con un horizonte de tiempo de desarrollo superior a un
Plazo afio y estan orientadas a toda la organizacion, afectando gran parte de sus areas.
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Tabla 6. Ejemplos de prioridades y actividades a desarrollar

57 "Prioridad i - "Actividad o Proyecto - SESe
[ Actividad Inmediata Desamollar y sancionar directriz y Politicas de Seguridad.
2 Actividad Inmediata Conformacion del Comité de Seguridad Informética con apoyo
de la Direccién.
2 Actividad Inmediata Asignacion formal de responsabilidad al Encargado de
Seguridad.
3 Actividad Inmediata Definicion y difusion de Politica de Clasificacion de la
Informacion.
3 Actividad Inmediata Politica de Respuesta ante Incidentes.
4 Actividad de Mediano | Habilitar servicio en Intranet para la Publicacion y Mantencion de
Plazo Politicas.

Entiéndase por actividades inmediatas y mediano plazo a ejecutarse en el primer afio y la primera mitad
del segundo afio, una vez iniciada la etapa de implementacién. Las actividades de largo plazo, se
desarrollaran desde la mitad del segundo afio hasta términos del tercero.

10. Se debera “establecer, de manera preliminar, la cartera de proyectos que le permitiran abordar las brechas
detectadas”, requisito técnico a ser reportado mediante un documento denominado “Estrategias
Preliminares”.

11. Toda la informacion antes mencionada, debera almacenarse dentro de una carpeta llamada “Documentos
Referidos”, la cual constituird la evidencia que respalda la evaluacion de cada uno de los puntos del
presente PMG.
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¢ Como hacer el Informe de Diagnéstico del SSI?

Para el llenado de la Matriz de Diagnéstico y su complementacion con los otros documentos, se podra seguir

la estructura que a continuacion se presenta, de modo de facilitar y ordenar la informacion:

Descripcion

;Qué'se espera?

Entregable ala Red

_deExpertos '~

S e R e

20

* Realizar el andlisis de los dominios |« Se esperaqueeneste{+ Informe de
descritos en los articulos que componen|punto el o los|levantamiento de la
¢l DS-83. responsables adquieran | situacion actual de
la comprensidn de cada | la institucion
uno de los dominios, | (Basarse en Anexo
entendiendo lo|6 - Informe de
Andlisis solicitado en ellos, | diagndstico
Situacion pemitiendo realizar el | institucional}.
Actual levantamiento de la
situacion actual de laf, Matriz de
insfitucion. Diagnéstico
(campos
*Completitud” y
“Descripcion  del
Estado Actual’).
» Se debe describir la diferencia entre la|+ Se espera que en este | + Informe que detalle
situacion actual de la institucion y lofpunto el o los|por extension los
requerido en cada uno de los dominios del | responsables elementos que faltan
DS-83. identifiquen los | para cumplir con lo
elementos de los que |solicitado por el DS-
carece la inslitucion |83 (Basarse en
BREhA para cumplir con lo{Anexo 6 — Informe
solicitado en cada uno |de diagnostico
de los dominios del DS- | institucional).
83,
. Matriz de
Diagnéstico (campo
*Descripcion de la
Brecha").
» Describir una estrategia de mifigacion al |+ Se esperaque eneste |+  Informe  que
corto plazo que facilite el desamollo del|punto € o los|describa las
disefio del plan de trabajo y que guarde | responsables describan | estrategias
relacion con el PMG de Gobierno [los elementos | consideradas,
Estrategia Electronico y la matiz de riesgos | necesarios (descripcion |indicando los
Preliminar institucional. de alto nivel y|objetivos especificos
referencial a  un|de cada una de
proyecto) que se|ellas. (Basarse en
requieran para lograr el | Anexo 6 - Informe
objetivo especifico. de diagndstico
institucional).
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Descripcion

LQué se espera?

Entregable a la Red
de Expertos’

Asignacion de
Responsable(s)

« Para cada uno de los articulos descritos
en el DS-83, se deberd asignar un
responsable encargado de apoyar en el
diagnostico, disefio del plan de trabajo,
ejecucion y monitoreo de la
implementacion.

* Se espera que el
encargado del PMG,
designe y cree su red de

apoyo.

. Matriz de
Diagnéstico

(campos ‘Estrategia
Preliminar® y
‘Objetivos
Especificos"),

. Cartera de
proyectos.

. Matriz de
Diagnostico (campo
“Responsable
Asignado”).

Documentos
Referidos

« Para cada uno de los articulos descritos
en el DS-83, se deberd desarrollar la
documentacion que respalde (evidencia)
cada uno de los aspectos solicitados.

. Desaroliar y
almacenar de forma
ordenada la
documentacion

electronica que da
cuenta de las

actividades,
evaluaciones u ofros
requeridos por el SS.

. Carpeta
electronica que
contenga toda
documentacion
relacionada con el
SSl, siendo
consistente con el
marco  regulatorio
para el fraspaso de
informacion
gubemamental.

. Matriz de
Diagnéstico (campo
“Documento
Referido™).

TODA LA DOCUMENTACION ENTREGADA POR LA INSTITUCION DEBERA SER APROBADA POR LA
AUTORIDAD SUPERIOR DEL SERVICIO Y ENVIADA A LA RED DE EXPERTOS.
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ETAPA llI: Planificacion

La etapa de Planificacion es muy importante pues aqui se definen claramente los objetives de la
implementacion de soluciones o mejoras para resolver cada una de las brechas identificadas en la etapa de
Diagnostico, y se disefia un completo programa de trabajo que permite alcanzar dichos objetivos en los plazos
establecidos. Ademéas, permite la coordinacion de esfuerzos y recursos al interior de las Instituciones
garantizando el éxito de las iniciativas.

En esta etapa ya se han tomado las decisiones respecto del diagndstico elaborado en la etapa anterior, en el
cual se establecieron, de forma previa, las prioridades segln las necesidades de la institucion.

El resultado de la informaci6n levantada en la Etapa de Diagnostico, sera la gufa para destinar los recursos
institucionales disponibles.

¢ Como se hace la planificacion?

En el caso particular del Sistema de Seguridad de la Informacion, los proyectosfactividades que se incluyen
en esta etapa adquieren la calidad de compromisos, a los cuales se les realizara un seguimiento que concluye
en la etapa de Evaluacion. Tales compromisos son la respuesta a las brechas priorizadas en el diagnéstico a
través de la cartera preliminar de proyectos.

Para que a institucion pueda cumplir tales compromisos debe trazar una ruta que organice el trabajo. Los
elementos necesarios para desarrollar tal organizacion y garantizar su logro constituyen los requisitos
técnicos de la segunda etapa.

Figura 2. Sub- etapas - Planificacion PMG-SSI

1. Planificar acciones para llegar a definir una politica de SI. Esto permite dar cumplimiento al requisito
técnico de “Formulacion de la documentacion y las actividades necesarias para establecer en [a institucion
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una Politica General de SI'. Se debe garantizar que se genere una declaracion institucional que enfatice
el compromiso de la direccion con los objetivos de gestién de SI.

2. Posteriormente, y en el marco del Plan General de SI, se debe elaborar la “Cartera de proyectos”. El
producto de este punto, es la definicion clara y operativa de los objetivos especificos que se buscan
alcanzar para las actividades o proyectos resultantes del diagnostico inicial, sobre aquellos items de los
dominios que se califican con incumplimiento o cumplimiento parcial, y consiste en una breve descripcion
de cada aspecto a realizar, la especificacion de un indicador de cumplimiento, las fechas estimadas de
realizacion y la utilizacién aproximada de recursos de presupuesto. Para este propésito, se adjunta el
anexo 2 “Cartera de Proyectos”, cuya sintesis se describe en la tabla 2.1.

Tabla 7. Cartera de Proyectos

a0
Reguiere: g 8
asesoria . B
externa - = & E.

Facha ~Fecha
- esllmada  estimada  Prioridad
inicio término. .

Pmyeéto :

PMG GE * -Evidencia de

nlo’
MG S8l i “cumplimiento

"'Descripeion-
Presupuesto

S oaoee -relaclonado.

Respansable

Descripcion de campos a llenar

+ Nombre de proyecto o actividad: Se debe definir una actividad o proyecto que resulte de una
actividad calificada como “No cumple”, o “Cumple parcialmente” del resultado obtenido en el
diagndstico (etapa I).

« Dominio PMG SSI: Se debe hacer referencia al dominio al cual dicho proyecto o actividad llevara a
completar (e].: Politica de Seguridad, Control de Acceso, efc.).

« Proyecto PMG GE relacionado: Si se identifica un proyecto o actividad que se esté llevando a cabo
en el Sistema Gobiemo Electronico, debe hacerse referencia al mismo.

Descripci6n: Breve descripcion de la actividad o proyecto a realizar.
Evidencia de cumplimiento: Se debe describir la evidencia que se tendra una vez realizado el
proyecto o actividad (Ejemplo: Politica de Seguridad confeccionada y sancionada por la autoridad).

« Objetivo especifico: Se debe indicar qué objetivo se persigue al ejecutar esta actividad o proyecto
de manera de ser considerado un indicador de eficacia del proyecto o actividad a realizar.

¢ Responsable: Indicar el responsable asignado para ejecutar el proyecto o actividad (puede ser un
area o division especifica, en cuyo caso la persona responsable es la jefatura).

« Fecha estimada inicio: Indicar la fecha aproximada de ejecucion del proyecto.

¢ Fecha estimada término: Indicar la fecha aproximada de término de los trabajos.

Prioridad: Indicar la prioridad de la actividad, teniendo en consideracion los esfuerzos requeridos, el
presupuesto existente y si es posible realizarlo con recursos propios (ejemplo: reconfiguracion de
manera segura de los sistemas de informacion, bases de datos, efc.).

o Requiere asesoria externa: Indicar si se requiere asesoria externa o se puede ejecutar con
recursos propios.

o Nivel de Severidad: Se debe explicitar el nivel de severidad frente a la materializacion del riesgo de
no cumplir con la actividad o proyecto y como esta impacta a nivel institucional. Esto constituye un
“Plan de Gestién de Riesgos del SSI” y se debe ejecutar considerando la metodologia actual en
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funcionamiento dentro del servicio. De no contar con ella, se sugiere implementar la metodologia del
Consejo de Auditoria Interna General de Gobierno (CAIGG).
o Comentarios: Ingresar cualquier comeniario adicional que sea de utilidad para la comprension de la
justificacion de los proyectos y actividades por parte de Ia red de expertos.

Para cada uno de los proyectos/actividades que se hayan priorizado se debe declarar uno o mas objetivos
especificos, que describen los logros concretos que se deben obtener para alcanzar el cumplimiento total
de los dominios planteados anteriormente, en concordancia con los entregables definidos que
conformaran la evidencia final. Estos objetivos se construyen a partir de los beneficios directos que se
espera lograr con el proyecto y estan, por tanto, directamente vinculados a los no cumplimientos o
cumplimientos parciales identificados en la etapa de Diagnéstico. Los objetivos especificos muestran qué
es lo que, en concreto, se pretende mejorar en cada uno de los dominios especificos evaluados, ademas
de definir claramente cuél es el alcance del proyecto o actividad.

Para definirlos, primero debe cerciorarse de que existe una linea légica consistente que parte con la
identificacion de no cumplimientos y oportunidades de mejora y llega a la definicién de los beneficios
esperados. De ser asi, bastara que, a partir de los beneficios esperados, depure el alcance de su proyecto
o actividad, determine claramente qué es lo que hara y qué no, y vuelva a redactarlos de tal forma que se
transformen en los objetivos especificos. Una buena manera de hacerlo es comenzar con un verbo en
infinitivo que indique la accidn principal que se llevara a cabo en cada uno de los aspectos clave del
proceso que se busca mejorar.

Cabe recordar que el proyecto o actividad no es el objetivo en si, sino las mejoras que buscamos con su
implementacion, por lo tanto evite objetivos que sélo den cuenta de la implementacion de las actividades o
de alguna de las funcionalidades del proyecto (por ejemplo, “Contar con un set de politicas de seguridad
de la informacién”, “Contar con un comité de seguridad’, etc.)). Los objetivos que dan cuenta de los
problemas y oportunidades de mejora que se busca con la intervencion, constituyen quizas las
definiciones méas sensibles de su proyecto o actividad, pues reflejan de una forma concreta y medible el
modo en que el servicio mejorara su gestion a través de la incorporacion de controles de seguridad de la
informacidn, el cual es el propésito fundamental del Sistema de Seguridad de la Informacién del PMG. En
este sentido, es especialmente relevante que los objetivos sean comprensibles, alcanzables y medibles,
de forma tal que sea posible verificar su cumplimiento.

. En orden a que los objetivos puedan ser medibles, se debe formular indicadores que permitan evaluar la
eficacia en la implementacion de las medidas tecnoldgicas y los controles de seguridad tendientes al cierre
de las brechas detectadas en el diagndstico. En este punto cabe tener presente que tales indicadores
deben evaluar los resultados de la implementacién en cuanto a su capacidad real de solucionar o mitigar
las brechas, no sélo el hecho mismo de haber implementado la solucidn, teniendo presente que el sentido
del SSI no es implementar los sistemas, sino que éstos finalmente cumplan el objetivo para el cual han
sido disefiados.

. La eficacia se refiere al grado de cumplimiento de los objetivos planteados, es decir, en qué medida el
proyecto como un todo esta cumpliendo con sus objetivos, sin considerar necesariamente 0s recursos
asignados para ello9. Por eso, para medir la eficacia de un proyecto, es fundamental que haya claridad
respecto de sus objetivos.

9 Adaptado de: Guia Metodolégica Sistema Planificacion y Contre! de Gestion 2009 PMG. DIPRES.

24



CHILE RED DE EXPERTOS PMG - SS12010

5. Otras consideraciones importantes del disefio de los indicadores es la identificacion adecuada de su
temporalidad. Se debe considerar el momento en que los diferentes resultados deberian ocurrir y, por
tanto, comenzar a medirse. Este momento dependera de la naturaleza de los objetivos (proceso /
productos / resultados).

6. Lo anterior es particularmente importante en el caso de objetivos cuyos resultados son de mediano y largo
plazo y, por tanto, si bien es posible identificar indicadores, éstos no podrén ser medidos en lo inmediato.
No obstante, esta identificacion es Util para desarollar los procesos necesarios para disponer de la
informacion para las mediciones, cuando sea técnicamente recomendable realizarias.

7. Todas las acciones mencionadas permitiran a la institucion cumplir con el requisito técnico de *elaboracion
de la cartera de proyectos para la implementacién de controles de seguridad de la informacion por
dominio, priorizada a través de los criterios de gestion institucionales”.

8. Uno de los requisitos a cumplir dentro de la segunda etapa es la “constitucién del Comité de S, roles e
instancias de aprobacion para el desarollo del programa de implantacion del SSI°, lo cual se debera
reportar a fravés de un acta constitutiva. El Comité debera ser presidido por la autoridad de la institucion
y al menos estar constituido por 1 infegrante de Tecnologias de la Informacion, Recursos Humanos, El
encargado de Seguridad y un asesor legal.

9. Como parte del trabajo de la segunda etapa esta la “definicion de una metodologia de gestion de riesgos
para los activos de informacion institucionales o adaptar una existente si es que se cuenta con ella”. Este
requisito técnico podra reportarse obteniendo informacion respecto de qué técnicas y herramientas se
utilizan actualmente en el servicio. Es posible que hayan algunas técnicas de gestion de riesgos aplicadas
a otras materias del quehacer institucional, la cuales se pueden adaptar a las necesidades del SSI.

10. Una vez establecidos los objetivos y entregables de los proyectos o actividades, la institucion estara en
condiciones de determinar los recursos y el tiempo requerido para llevarlos a cabo. En este punto se debe
elaborar un Programa de Trabajo. Este es una descripcion detallada de [os hitos y las actividades que se
llevar&n a cabo para implementar los proyectos. La informacion debe ser registrada en la tabla 8
“Programa de Trabajo” que se muestra a continuacion:

a 8. Programa de Trabajo

ombre de laactividado. , . . e T R AR e
vecto] Hitosy | /\chvidades . Fecha de Actividad

- Asocladas S de'lntqo Término Precedente” |

oductos asociados.

Descripcion de los campos a llenar

+ Nombre del Proyecto o Actividad e Hito Asociado: Se debe completar con el proyecto o actividad
definida e indicar el hito a cumplir una vez terminado el conjunto de actividades.

o Actividades Asociadas: Se debe desagregar el proyecto/actividad en todas las posibles actividades
que sean involucradas.
Fecha de Inicio: Fecha estimada de inicio de la actividad especifica.
Fecha de Término: Fecha estimada de térming de la actividad especifica,
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e Actividad Precedente: se debe especificar si existe una actividad a desarrollar previo a la ejecucion,
para poder determinar posibles atrasos.

Para establecer los hitos y sus actividades, es Util pensar en el proyecto como una suma de etapas
intermedias que entregan algln producto 0 marcan un hito en el desarrollo del mismo, y luego especificar
las actividades necesarias para terminarlos. Es importante que el programa de trabajo tenga un nivel de
detalle apropiado para chequear el avance de su desarrollo.

Es importante destacar que, para efectos del sistema de Seguridad de la Informacién del PMG, se
entenderd finalizada la implementacion de un proyecto o actividad cuando ésta se encuentre en régimen
de operacion, por lo que es de suma importancia que se estimen adecuadamente los plazos y recursos
que permitan cumplir con los requisitos y compromisos asumidos en esta etapa de Planificacion. Por tal
razon, el planteamiento de hitos debe considerar entregables que permitan verificar que los proyectos se
encuentran implementados y operando.

11. Aln cuando la informacién requerida para este punto es sdlo la descrita, es altamente recomendable el
uso de hemramientas que han sido especialmente disefiadas para la planificacion y seguimiento de
proyectos, como por ejemplo:

e (Carta Gantt: Diagrama que muestra, con diferentes niveles de detalle, las actividades de un
proyecto, su calendarizacion, recursos, responsables, interrelaciones y/o dependencias.

¢ Linea critica 0 CPM (Critical Path Method): Secuencia de los elementos terminales de la red de
actividades de un proyecto, con la mayor duracidn agregada, de tal forma que la duracion de la ruta
critica determina la duracion del proyecto entero y cualquier retraso en un elemento terminal en la
ruta critica impacta directamente la fecha de término planificada del proyecto.

o Técnica de Revisidn y Evaluacion de Programas o PERT (Program Evaluation Review Technique):
Modelo para la administracién y gestion de proyectos, que permite analizar las tareas necesarias
para completar un proyecto dado, especialmente la duracion de cada tarea, identificando el tiempo
minimo necesario para completar el proyecto.
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Ejemplo de Carta Gantt:
- Dossrrolla y Sanclonar Politica Genveral de Sequridad | dediss mib S0 mar 05 [ 1HY
e e e  Para PoRlica Gereral o Segueidad Tekaa|  mIGAATAS]  mar JLA58 1905
e Feib g0 Segurided da i (G i=a) G2das|  mb0A0208]  jo 30-DADS[100%
i 3l rbdo Scas|  mBOA209]  mar I00D0A[100%
o 00 1% y par incump dola polltc Sdas|  mBi0208]  mer 17-02.08)100%
- 5 08 ToleT ¥ Tenp G| misiEATAY]  mid 35420t
T T D tickin Comil de de & 2y ol 18-02-09 e 180209 100%
[ da & Informeci 2y vio 20-02.09] mzs-lmalmus
e i da Comta Jdea|  mer 40208) il 25-0209]100% |
= Definicibn de Regias pata Lis Politices de Seguridad de s 5 TSdies| maIIM]  ma 2En|ins
odeks - Metodoiogia & LeETer Tdes]  mar0G0308| s 40308[100%
¥ contenido g8 las poli ridad Zdes]  )m050003[ vie DS3-09]100%
56 cle cumpnieri desde e purto da visls logel (Decrelcs ylephcinvigerls) | 2der] | bno30d|  mer100349]100%
o Torma i o pot 2doa]  mE110009]  ho1200-09]100%
Tefrickin e peslacion de pollics Zdez]  vel30309]  knis0a0oiore
B Defirucidn da errobaciin do poltices 2das]  mer17-0008]  ms 18-0009]100%
Gefviindedhsndopoess | 2] | misma]  vesososliook
Defniciin e ravisifn do pollicas 2das| 20003 mer 240300[100%
‘Acia e sprobaciin Tda| w0100 mm-u-o‘siim
N " Redsinpormionbros Comlh de Segried Tda|  Jo0o0408|  ho09-0400)100%
Becuciin da combios Sdas Ve 10.0408) o 160400 107%
Lerncién versin N1 Tdai V70408 vio17-04-09]100%
- Confoccl {scinpars disién a sta drpccéin. Sdes In00-09]  via 240406 100%
ixciny Dector 2des LZT0A08]  mer 200406 100%
T T " policn sprobada - Pubkackin y Difuakin en birinel Corporolive - Ml Wash W]  md 0409 mer 20-06-09/100%
Hite 1 - Politicn Genernl de idad de a I 5 ad. Oolas mor 28-05-05 mar 25.05.09[100%

El uso de este tipo de herramientas permitira el reporte del requisito técnico “identificacion de una
ruta critica que asegure que se complete cada proyecto”.

12. Dentro de las medidas que se deben tomar para asegurar que cada proyecto se llevara a cabo, se debe
establecer un “Plan de mitigacion de riesgo que defina los riesgos asociados a cada proyecto y sus
acciones para resolverlos”. Este requisito técnico debe consignar el estado actual del riesgo, nivel de
criticidad, las personas responsables de la mitigacion, etc. La informacién debe ser registrada en la tabla
9 “Programa de Trabajo” que se muestra a continuacion:

Tabla 9. Plan de Mitigacién de Riesgos.

Accién de

-.Emp‘aclo.-. _. Gausa Mitigacion

Responsable:

Descripcion de campos a llenar

¢ Riesgo: Especifica el ambito en donde se observa el riesgo, puede ser:
o Personas (clientes, usuarios finales, actores involucrados, equipo de trabajo, personas de la
organizacion, experiencias, habilidades, etc.)
o Procesos (objetivos, caracteristicas del proyecto, presupuesto, costos y cronograma,
requerimientos, disefio, desarrollo, testing, etc.)
o Tecnologia (seguridad, ambiente de desamollo y testing, hemamientas de desarrollo,
ambiente de operacion y soporte, etc.)
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o Ambiental (aspectos legales, regulaciones econdmicas, tecnoldgicas o de negocio, etc.).
Frecuencia: Indica las veces que dicho evento puede presentarse durante el desarrollo del proyecto.
Asignar un valor entero, siendo:

o 4=Muy Alta

o 3=Alta

o 2=Media

o 1=Baja
o Severidad: Magnitud apreciada del dafio sobre el beneficio u objetivos del Proyecto, si el evento se

presenta. Valor entero entre 1y 4, siendo:

o 1=No Significativo
o 2=Significativo
o 3=Importante
o 4=Catastréfico
e |mpacto: Producto de la Frecuencia y Severidad, lo cual es usado como una base para ordenar y
priorizar los riesgos.
Causa: Identifica la causa del riesgo.
Daiio: [dentifica los potenciales resultados de la ocurrencia del riesgo.
Accion de Mitigacién: Describe las acciones a llevar a cabo para mitigar el riesgo
Responsable: Indica el responsable de observar el estado del riesgo y si este cambi6 en términos
de su probabilidad o impacto.

13. Es necesario definir un programa de seguimiento que contenga el calendario de mediciones parciales para
observar [a evolucion de los resultados esperados y posibles desviaciones, el cual servira de insumo para
el desarrollo de la Etapa de Evaluacién. Este seguimiento se orienta a la observacién de resultados
obtenidos y se realiza una vez que ha concluido la implementacion de las actividades propuestas. Para
este fin es necesario considerar un tiempo de medicién de, al menos, cuatro meses para obtener
resultados estables de la operacion de los proyectos o actividades desarvolladas, considerando un minimo
de 2 meses por cada objetivo comprometido.

El producto final de este punto es un calendario de mediciones parciales de cada actividad/proyecto
comprometido, el que ademas registra los valores esperados a la fecha de cada medicion. Dicha
informacion debe ser registrada en la tabla 24 “Programa de Seguimiento”, que se muestra a
continuacion:

Tabla 10. Programa de Seguimiento

' Dominio PMGSSI: :  Fechade.

. Medicion
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Descripcion de campos a llenar

« Nombre de Proyecto o Actividad: Se debe completar con el proyecto o actividad definida.

« Dominio PMG SSk: Se debe hacer referencia al dominio al cual dicha actividad o proyecto llevara a
completar (e].: Politica de Seguridad, Control de Acceso, otros).

o Fecha de Medicion: son las fechas estimadas en las cuales se medira el estado de avance de cada
actividad o proyecto definido.

o Valor (%) de Avance Esperado: Es el valor del porcentaje de avance esperado al momento de
realizar la proyeccion inicial

e Valor (%) de Avance Real: Es el valor del porcentaje de avance real a la fecha de la medicion.

14, Teniendo claridad respecto de la planificacion y sus objetivos, se debe poner en marcha un “plan de
capacitacion del personal clave, y sensibilizacion de todos los funcionarios, con el detalle de las
actividades a realizar para instalar en las personas la importancia de contar con un SSI°, lo que constituye
un requisito técnico. Este apunta fundamentalmente a gestionar de manera efectiva el cambio
organizacional que amerita la puesta en marcha del SSI, incorporando nuevas practicas y rutinas de
trabajo a las cuales las personas no necesariamente estarian habituadas.

15.En esta misma linea la institucion desarrolla un “plan de difusion del Programa de Trabajo Anual,
aprobado por la autoridad superior del servicio”, el que unido a la capacitacion, esta atendiendo a la
premisa de que finalmente seran las personas quienes van a garantizar el logro de los resultados
esperados para cada proyecto. Aunque los medios tecnolégicos y los procesos estén disefiados
adecuadamente, si las personas no los ponen en practica, si no los comprenden ni valoran,
definitivamente no habré resultados favorables.

16. Finalmente se debe mostrar evidencia de la difusion realizada, considerando el “objetivo general y
especifico de las iniciativas y los proyectos a implementar”; el “mensaje central que debe ser conocido &
internalizado por los funcionarios involucrados”; los “canales de comunicacion escogidos para difundir el
mensaje”; y la “fecha de ejecucion de las actividades consideradas para la difusion®. Todos estos
elementos constituyen requisitos técnicos del SSI.
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L Como se hace el informe de Planificacion del SSI?

Descripcién

¢Qué se espera?

*Entregable a |3 Red dé]

Apoyo y compromiso de la
Polit Declaracion institucional que aut.ondad 690 la segupdad dela
olitica de fafioa ol iso del informacion, a través de la Palitica de Seaurid
Seguridad de :." alzas mrpmlr)i]lsp g da emisién y mantenimiento de una dliicade e4u ad de
la Informacién | ITeCoOn ;';%,?33 ijtwos e politica de seguridad de la lainigmagkin
gy ) informacion en toda la
organizacion.
Definicion clara y operativa de
Breve descripcin de cada | los objetivos especificos que se
aspecto a realizar, la buscan alcanzar para las
especificacion de un indicador actividades o proyectos
Proyectos de cumplimiento, las fechas resultantes del diagndstico Cartera de proyectos
estimadas de realizacién yla | inicial, sobre aquellos items de
utilizacion aproximadade | los dominios que se califican con
recursos de presupuesto. incumplimiento ¢ cumplimiento
parcial,
Instalacion del Comité de Sl a
; ; través de un acta, que incorpore
. Roles e instancias de : AR
gonfonngc:én aprobacion para el desarrolio gla autoridad de la institucion, 1 Acta constitutiva del
el Comité de del procrama daiilantasion integrante de Tecnologias de la Comité de S|
Seguridad prog del SSI P Informacidn, Recursos ok '
’ Humanos, El encargado de
Seguridad y un asesor legal.
Metodologia de Gestion
de Riesgos (ya existente
en el servicio)
Conjunto de técnicas y ]'31.]:5[' ge( ﬂt;%izglod:
Gestion de herramientas destinadasa | Definicién de un Plan de Gestion g tabla 9)
Riesgo mitigar riesgos para los activos de Riesgos del SSI ;
de informacidn instifucionales Plan de Gestion de
Riesgos del S8l (de
acuerdo al anexo 2,
campo “Nivel de
Severidad")
!?gtalle dg los hilos y Jas Para cada proyecto, los hitos,
Programf.l de | actividades que se llevaran a actividades, fechas de inicio y Programa de trabajo
Trabajo cabo para implementar los e
proyectos. *
Es la ruta critica definida para | Uso de herramientas de gestion g
grogrgn?a ctie asegurar que el proyecto se | y seguimiento de proyectos para Car]l:aE(R‘s‘?_nté,PDh:!agerE:mas
eguimiento lleve a cabo. verificar su cumplimiento. SR
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" Entregable a la Red de |

Descripeion LQué se espera? Expertos
La realizacion de tales
Conjunto de actividades actividades debe facilitar la Plan de capacitacion,
estructuradas para dar a implementacion, producto de la plan de difusion y
Capacitacion | conocer a los funcionarios el sensibilizacion de los evidencias (listados de
y Difusién Programa de Trabajo parala | funcionarios, que con diferentes | participacion en cursos,
implementacion del Sl y contar niveles de responsabilidad piezas gréficas
con su colaboracién. deberan participar en los utilizadas, efc.)
proyectos,
Carpeta electronica que
contenga toda
. . documentacién
Para cada uno de los requisitos d Oziﬁ‘mﬂ gnsésléecrt"rg;'f:; Ii 1 relacionada con la
Documentos | técnicos se debera desarmollar da cuenta de Ia Ian‘rﬁcacign planificacion del SSI,
referidos la documentacion que los -, e]’: mencherdil siendo consistente con
respalde (evidencia). parafa pu ss| €l marco regulatorio
' para el traspaso de
informacion

gubemamental.
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Plazos y Medios

Los informes de Estado de Avance (detallados en la guia metodoldgica, seccién Ejecucion del Diagnostico)
deben ser enviados en formato elecirdnico, a través de un acceso Web que sera informado oportunamente.

Se debe entregar un informe de pre-validacién a mediados de afio y un informe final, al término del afio. Sin
embargo, se recomienda un monitoreo mensual a los encargados PMG, con énfasis en el primer semestre
para que en base a esa informacion se pueda apoyar la formulacién presupuestaria con miras al siguiente
periodo administrativo.

Los plazos especificos seran informados oportunamente por el organismo técnico validador.

Recuerde que para eximirse de alguna etapa o solicitar cualquier modificacion a los objetivos de gestion
comprometidos por su institucion con el sistema, debe hacerlo directamente a la Direccion de Presupuestos
en los plazos y formas establecidos para ello. Para mayor informacion sobre el particular, por favor visite el
sitio www.dipres.cl.

Este documento y todas sus futuras revisiones seran publicados en el sitio Web:

hitp://pmg.ssi.qov.cl
Y en el sitio de DIPRES:

http:/iwww.dipres.gov.cl/57 2/properfyvalue-15533.html

Este documento de origen electrénico, una vez impreso, pasa a ser copia no controlada y puede quedar
obsoleto. Para la versién vigente, ir a los sitios sefialados previamente.
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Historial de revisiones

ablo Moran
Hernan Espinoza
1 04/102/2010 Elaboracidn inicial Todas Jorge Sanchez
Waldo Gdmez

Comrecciones de  contenido, (DIPRES)
estilo, lenguaje, ordenamiento y Jimena Zenteno

2 15/02/2010 presentacion de temas. Todas (DIPRES)
Correcciones  ortograficas vy

3 15/02/2010 reemplazo de palabras 10,13, 22, 23 Pablo Moran
Correcciones de puntuacion, | Todas excepto | Jimena Zenteno

4 19/02/2010 ortografia, insercion dominio 6. | portada (DIPRES)
Comecciones de  contenido,
ordenamiento y presentacion de

5 04/03/2010 femas. Todas Carola Cordova
Reordenamiento y presentacién
de los contenidos; incorporacion
de requisitos técnicos a las

6 08/03/2010 etapas y Il. Todas Carola Cordova
Incorporacion items de gestion de

7 09/03/2010 riesgos 22y 26 Waldo Gomez
Cambio de Logo Nueve Gobierno

8 11/03/2010 Compaginacion — Indice - Anexos | Todas Jimena Zenteno
Titulos, referencias, revision

9 15/03/2010 completa 1,12,32 Felipe Morales
Ajustes de formato y diagramas

10 19/03/2010 de cada etapa Todas Carola Cérdova
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